Инструкция по созданию файла запроса на сертификат

После предоставления документов о присоединении к Регламенту и о Регистрации пользователя удостоверяющего центра, Оператор УЦ направляет в адрес Стороны данные Временного доступа, с помощью которого можно будет сформировать закрытые ключи и Заявку на сертификат ключа подписи.

Внимание!!!

Для создания запроса на сертификат необходимо, чтобы на рабочем месте был установлен криптопровайдер КриптоПро СSP, установлен КриптоПро ЭЦП Browser plug-in, приобретены USB-ключи для хранения ключевой информации и установлены корневые и промежуточные сертификаты УЦ.

Для формирования закрытых ключей и заявки на сертификат Сторона, получившая данные Временного доступа, должна выполнить следующие действия:

1. Чтобы установить цепочку сертификатов необходимо: 
1.1. Отрыть сертификат cacerts.p7b и перейти на вкладку «Сертификаты» (Рис. 1);
1.2. В графе кому выдан сертификаты выбрать:

1.2.1. Головной удостоверяющий центр – поместить в хранилище доверенные корневые центры сертификации (Рис. 2).
Рис. 1 [image: image15.png]Macrep nunopra ceprudraron i/

Xpannmuse ceprupuraros

XparmnALa CepTIDAKATOS -3T0 GACTENHSIE OBTaCTH, B KOTOpSIX
*pansTen cepTdaTe.

5509 oarum oxer G possesr indovsastonanscou, e
YKasaTo pasHewee CpTIbKATa BpYHYIO.

(©) ABToMaTIHECKH BIBPATE XPEHUTMILE Ha OCHOBE THNa CepTHdmKaTa
© fsiechns ¢ eamidbiceTe 8 hesies TS
XpaHunie cepTHdUKaTOB:

Mogpofiee o xparuax cepruducaros

<tosan [ fanee > Omena





Рис. 2
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1.2.2. Два последующих сертификата: «УЦ 1 ИС ГУЦ» и «УЦ системы ОМС», аналогичным образом поместить в хранилище Промежуточные центры сертификации.
2. Убедиться, что в системе установлены драйвера для USB-ключей.

3. В оснастке КриптоПро CSP во вкладке Оборудование убедиться, что настроены Считыватели закрытых ключей (Рис. 3), Типы ключевых носителей (Рис. 4) и Датчики случайных чисел (Рис. 5).
Рис.3
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Рис. 4
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Рис. 5
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4. Сформировать закрытые ключи и заявку на сертификат с помощью данных Временного доступа, перейдя по ссылке:

https://ucfoms.ffoms.ru/UI/1/Login.aspx?ReturnUrl=%2fUI%2f1%2fRegistry.aspx
Внимание!!!

Используйте Internet Explorer (открытие ссылки возможно с помощью браузера, поддерживающего криптографию ГОСТ и на компьютерах с КриптоПро CSP).
5. Выполнить вход в личный кабинет пользователя, используя данные Временного доступа: логин и пароль (Рис. 6).
Рис. 6
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6. В личном кабинете пользователя выбрать «Сертификаты» (Рис. 7) и в открывшимся окне выбрать «Создать новый запрос на сертификат» (Рис. 8).

Рис. 7
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Рис. 8
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7. Откроется окно запроса на сертификат с уведомлением (Рис. 9), где необходимо выбрать «Да» и нажать на кнопку «Создать» (Рис. 10).
Рис. 9
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Рис. 10
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8. Далее откроется оснастка КриптоПро CSP для записи закрытого ключа на ключевой носитель (Рис. 11).

Рис. 11
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9. После этого запустится окно с Биологическим ДСЧ (Рис. 12). После заполнения шкалы ДСЧ будет создан контейнер на ключевом носителе и отправлен запрос на сертификат Оператору УЦ.
Рис. 12
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10. Статус Запроса на сертификат можно проверить в личном кабинете, выбрав «Запросы» (Рис. 13).

Рис. 13
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11. Для выпуска сертификата ключа подписи, Сторона предоставляет Оператору УЦ документы согласно Перечня документов для получения сертификатов. 

Заявления на изготовление сертификата Пользователя УЦ можно распечатать, выбрав в личном кабинете «Запросы» и после «Печать». Откроется форма для печати Заявления на изготовление сертификата Пользователя УЦ. Форму Заявления можно сохранить и редактировать. 
Внимание!!!

Заявление подписывается Пользователем УЦ и руководителем организации, а после подписания ставится гербовая печать организации.
